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日本の病院の現状
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医療DX

◼国としては、医療の効率化を目指して、医療DXを推進中
（医療DX推進体制整備加算による、補助を実施中）
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電子カルテの浸透状況

◼電子カルテの導入が進んでいる。
◼大規模病院だと、90%以上、小規模病院まで加えると、半分程度。
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医療DXの負の側面

◼病院などの医療機関は社会保障番号や病歴、患者の個人情報な
ど、情報の転売や恐喝に悪用されやすいデータを多く保有している
こと

◼他の業界に比べてバックアップやOSのアップデート、セキュリティ
パッチの適用などのセキュリティ対策が進んでいないこと

◼医療行為を提供しなければならない社会的責任から、身代金の支
払いに応じる可能性が高いと見られていること

医療機関は狙われやすい
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サイバー攻撃の主な事例（日本の病院）

■2021年10月
徳島県の病院がランサムウェア「Lockbit 2.0」攻撃による被害。病院内の十数台のプリンタ
から英文の「犯行声明」が出力された。8万5千人分の電子カルテや院内LANが使用不能に
なり、会計システムで診察費の請求もできなくなったため、一部の診療科を除き新規患者の
受け入れを中止。復旧に2か月を要した。

■2022年1月
東京都の病院で院内サーバーがコンピュータウイルスに感染。電子カルテが閲覧不能になり、
会計システムも停止。診療を一部停止し、診療費を後日請求する事態に。

■2022年6月
徳島県の病院でランサムウェア「Lockbit 2.0」 によるシステムへの侵入被害。電子カルテ、
院内LANシステムが使用不能に。オフラインバックアップによって早期に復旧。

■2022年10月
大阪の医療センターでランサムウェア攻撃被害。電子カルテなどが暗号化され、外来診療や
各種検査が停止し、復旧に2か月を要した。ランサムウェアの侵入口は給食委託事業者の
VPN装置とされる。
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日本の院内医療機器の現状と課題
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病院内では、医療機器は院内ネットワークに接続している。
ただし、サイバーセキュリティリスクから、積極的にはインターネット接続していない。
この影響で、「外部の専門医やデータサイエンティストの活用が難しい」「機器のリモート診断
＆メンテナンスが出来ない（故障による不稼働が発生）」といった状況になっている。
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医療機器見守りソリューション
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概略

Vtechでは、サイバーセキュリティ対応と故障予知のソリューション事業を提供中。
最初のターゲットとして、医療機器の故障予知とリモートメンテナンスの実現を図る
ことを模索。名称は、「医療機器見守りソリューション」。

以下の要素技術やサービスを組み合わせたソリューションを提供可能。
・サービス

-脆弱性診断サービス（CS対策が必要な要素の洗い出し)
-機能安全設計サービス（SafetyMechanizmの実装＝故障検知）

・IP技術
-セキュリティ

✓ ID機器認証IP （機器側はHW、サーバ側はSW）
✓ リアルタイム画像データ転送に対応可能な高性能暗号化IP
✓ 組み込み型ファイアウォールIP

-故障検知
✓ 高速IFケーブルの劣化検知IP （特許出願済）

内視鏡を題材に検討をしているが、検査機器にも適用可能と考えている。
長期的には、FA向けを含めた、IoT機器全体に適用範囲を広げることを想定。



www.vtech-inc.co.jp

ソリューションの導入イメージ
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ID認証
暗号

HW-FireWall
Ethernet

・CS対策
- 病院の医療機器とメーカ保守拠点のPC同士でID認証（他の機器からの接続をブロック）

  - 暗号化HWにて、通信データ自体を暗号化
  （共通暗号化キーは、公開鍵方式をつかって、暗号状態で交換）

- 組み込み型ファイアウォールHWにて、他の機器への感染防止
・故障診断
- 機能安全機構の実装による故障検知
- 高速シリアルIFケーブル劣化検知HWによる、故障予知

院内ネットワーク

病院 メーカ
保守拠点

GWルータ

GWルータ

セキュリティアダプタ
（FPGA内への組み込みも可能）

ID認証
暗号

ソフトウェア

高速シリアルIFケーブル
劣化検知HW

セキュリティSW

CS脆弱性診断
機能安全設計

機能安全
設計

インターネット網
（有線・無線・光・５G)

目的：リモートメンテナンスによる保守業務の軽減
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CRA（Cyber Resilience Act）対策
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セキュリティ特性要件：付属書１

CRAでは、現状、医療機器は対象外となっている（IEC81001-5-1に準拠：SW開発時のCS
対応要件だけ)が、今後、CRA準拠の対応を求められる流れとなるのは必須。その際に、「SW
の自動更新」の実装が求められる。この面でも、リモートメンテナンス機能の実装は重要。
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個別技術
サイバーセキュリティ関連
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脆弱性評価
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開発製品が、利用を想定する環境での脆弱性を、脆弱性評価/脆弱
性診断で評価します。
これにより、対策すべき機能やブロックの明確化に貢献します。
この脆弱性評価/脆弱性診断は認証を取るためにも必須な作業です。

◆HW製品(LSIデバイス) ◆SW製品
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ID認証＆鍵交換（セキュリティアダプタ）
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⚫ ゼロトラスト対応技術であるID認証方式を実現。認証された機器同士以外の接
続をブロック。

⚫ リアルタイム通信で使用される、共通鍵方式の暗号化（AES等）では、共通鍵の
漏洩がセキュリティリスクとなるが、本方式では、公開鍵方式を用いて、秘密裏
に共通鍵の交換が高頻度で可能。
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組み込み型ファイアウォールHW
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Ethernetコントローラデバイス

Ethernet通信には、マスタースレーブの概念がない。
CSアタックにより機器が乗っ取られると、LAN接続した機器に対する攻撃源となりうる

マル
ウェア

・ブロードキャスト機能のマスク
・アクセス先IPアドレスの限定
・不審アクセスの検出＆通知

踏み台アタック
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個別技術
故障検知・故障予知
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高速シリアル通信の故障予知

特許出願済
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内視鏡における故障頻発部位(推定）
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先端部にセンサーデバイスを設置

挿入部の中に、高速シリアルIFの
ケーブルが格納されている。
操作時の曲げ延ばしにより、ケー
ブルの品質が、徐々に劣化する。

https://www.onaka-kenko.com/endoscope-closeup/endoscope-technology/et_01.html
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高速シリアル通信の信号劣化の表出
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LVDS信号の劣化の表出

アイパターンの開口部が狭くなり、
ビット変化時の信号誤認が増える。

アイパターン

高速通信の基本方式：LVDS（Low Voltage Differential Signal）

https://emb.macnica.co.jp/articles/7396/

https://www.tek.com/ja/documents/application-note/anatomy-eye-diagram
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故障検出方法：全体像
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イメージセンサー
送信側装置

送信側Phy

送信側Link

コネクタ コネクタ

CPU

受信側Phy

受信側Link

ストレージ
（DRAM等）

受信側装置

劣化した受信波形
（EyePattern）

被写体 Display

故障予知
検出信号

交換依頼
メッセージ

故障起因エラー
判定回路

パケット生成

曲げ伸ばし等
によるケーブル
特性劣化

ノイズ等の故
障以外のエラ
ー発生要因

「ケーブル劣化
検出」を通知

劣化の無い受信波形
（EyePattern）

通信規格に従って、
複数階層でのエラー
訂正符号を付与

複数階層でのエラ
ー訂正機能による
データ復元

高速シリアルIFを利用する各種プロトコルでは、エラー訂正符号が実装してある。このため、伝
送品質の劣化により通信エラーが発生している状況でも、システム側ではエラー発生が把握
できない。⇒ Phy部に故障予測機能を実装し、ケーブル劣化の検出を可能とする。
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故障検出方法：詳細

21

CDR直後のデータをモニタ、8B10Bに違反したデータを検出

８B10B符号

■故障予測方法：
・8B10Bの規則に違反した信号の発生頻度をモニタ
・発生頻度は、ケーブルの劣化に従って、徐々に増えてくるはず。
・発生頻度が閾値を超えると、「故障予知検出」のアラートを発生。
・短期的な頻度アップはノイズとして無視
■長所
・アナログに近い箇所をモニタしているので、有効性が高い
■短所
・8B10BはPhy内部に実装されており、Phy自体の改修が必要

8B10B Error
Freq. Monitor

CDR

故障予測検出

構成

8B10BAFE
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機能安全設計と故障検出
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機能安全設計実績
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①IEC61508対応の産業用ロボット用FPGA開発 SIL-2
-IEC61508の導入サポート
-技法の解説書及びチェックリスト作成
-システムの分析結果に基づいたアーキテクチャ仕様書及び設計仕様書作成
-設計、検証及びFPGAデータ作成

モニター回路の組込み及びカバレッジの算出
-開発期間及び開発コスト30%削減

②ISO26262対応のイメージセンサー開発 ASIL-B(D) 
-安全分析
-安全設計及びSafety Mechanismの要求仕様作成
-Safety Mechanismを含む設計、検証
-コンサルが提案した単純な2重化と比べてチップサイズ＆消費電力30%減

③ISO26262対応の次世代ヘッドライトシステム開発 ASIL-B

-開発部門と品質部門に対してISO26262導入サポート
-安全分析
-安全設計及びSafety Mechanismの要求仕様作成
-Safety Mechanismを含む設計、検証
-開発メンバーの機能安全トレーニング

機能安全設計とは、機器の故障が発生しても、安全状態に導ける設計の事。
弊社は、この分野において、規格のコンサルを含め、多数の実績あり。
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画像処理実績と故障検出への応用
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動画NR
デモザイク

傷補正

IP変換

クロマ
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HDR合成

患部強調

高画質
フレーム情報抽出

LiveView制御

ベイヤ処理

RGB画像変換

色収差補正

フィルタ処理
Display出力処理

イメージセンサーでは、白傷/黒傷画素

を検出し、周辺画素を利用した補正を
リアルタイムに行っている。

この検出機能は、画像入力を伴う機器
における、システム的な故障検出機構
として応用できる可能性あり。
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電子カルテ連携
～電子カルテメーカに打診中～
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SecurityAdaptorとサーバの接続イメージ
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HISネットワーク部門ネットワーク

EtherBridge

GWルータインターネット用ネットワーク

外部接続ルータ

ID認証
暗号化

医療機器 電子カルテサーバ

メール用端末

電子カルテ端末

情報端末

Security
Adaptor

ID認証
復号化SW
（ドライバSW)

■現状
医療機器のネットワーク接続先は電子カルテだが、電子カルテ接続のためのCSの標準規格がなく、CS対策無
で接続。（IEC81001-5-1に完全準拠しきれていない状況が発生）
■本提案
ID機器認証＋暗号化による、非常に強力なCS対策を実現。

インターネット網

保守拠点

ID認証
復号化SW
（ドライバSW)

ID認証
暗号化

検査機器

Security
Adaptor
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セキュリティアダプタ詳細
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セキュリティアダプタ詳細
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実装事例

処理内容 セキュリティアダプタ

内部基板
サイズ： 60 x 55 x 24mm

SCUチップ

SCSC
EtherSwitch

・上図は、SecurityAdaptorが両端に接続された形態になっているが、
処理速度の制約もあり、CPU性能が高いサーバへの接続の場合、SWドライバでの実装を想定。

100Mbpsサポート

データ暗号化が
必要な場合、

10Mbps程度になる
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セキュリティアダプタ：構成比較
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名称 VSA-BOX VSA-IP VSA-SW

構成
Etherポートへの外部
接続型

FPGA内実装用のIP
版

SWでの実装版

推奨用途
既存製品（デバイス
側）のCS強化策

新規開発品（デバイ
ス側）のCS強化策

VSA-BOX, VSA-IP
と通信を行うサーバ
側への実装

実装容易性 ◎ × 〇

処理速度 ×（※１） 〇 〇（※２）

１対多接続 × × 〇

脆弱性検出時の対
応容易性

× 〇 〇

耐タンパ性 ◎ 〇 ×

※１ 暗号化無の場合100Mbps, 有の場合10Mbps
※２ ホストCPU性能依存

現時点での製品は、外付けボックス型のVSA-BOXだけだが、FPGAへIPとして組み込む構成（VSA-IP)や、
SWとしての実装版（VSA-SW)を開発中。
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最後に
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本ソリューションの一部のサービスや機能についてでも良いので、
ご興味があるようであれば、是非、個別提案させてください。

ID認証
暗号

HW-FireWall
Ethernet

院内ネットワーク

病院 メーカ
保守拠点

インターネット網
（有線・無線・光・５G)

GWルータ

GWルータ

セキュリティアダプタ
（FPGA内への組み込みも可能）

ID認証
暗号

ソフトウェア

セキュリティSW

CS脆弱性診断
機能安全設計

機能安全設計
（故障検知）
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